P

— Ppagel
| / La séc e
‘ informatique, petits gestes,
'c‘est l'affaire L4 grands effets ’

APPRENDRE
COMPRENDRE _
AGR
ENSEMBLE !

Oh non !

Méme un sinlple
La sécurité informatique Photos. d t _ 4 Les virus et les logiciels fichier peut egre
protége tes donne’esj cor:p(;:'s, iﬁfzgx’;i;‘s 3 malveillants (malware) sont dangereux :

personnelles, tes appareils personnelles 2 des programmes congus pour
R\ et ton travail. \ nuire a ton ordinateur ou

s , i Y ) i tes données. @ N

7 Elle évite les pertes, /‘ ggnzgzﬁ::ells \ G

les vols et les problemes | Aessm=s\ . choes tiblatts § Ils peuvent se cacher dans
qui peuvent avoir des g - e un fichier, un lien ou une piéce 7

Wl conséquences importantes ; > _ s | Jointe, et s'installer sans
dans ta vie quotﬁi‘}enne gﬁ:‘. travail ; SL W B que tule saches.
et professionnelle. ) CENSTS) 0008, N { .

mails, etc,

st 3 der ' ' endommager tes fichiers
Se roteger, (4 > ga érique | 7 TR, ralentir ton ordinateur
le co réle sur w \OROF & jour réguliéres aident voler tes données
TR S / | 4 ateprotéger! £ afficher des publicités
p— K _ ; W > e ‘ indésirables
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Ce message

ishi iste 2 ble vrai !
Le phishing consiste a envoyer sem 4
depfaux re‘?mails ou messang De : support(@banque-secu.com Il faut vraiment

qui semblent provenir d'une Objet : Action requise !

organisatign de confiance - ok
)/ (banque, administration, ’ jour,

e(ntre‘::»rise...). : : Votre compte sera suspendu

i firmez pas vos , \
Le but est de ‘te faire cliqtgen;1 sur ﬁ,‘;?,:’gg?fﬁﬁi& ici %our . ] ; \ V3 \
un lien, de télécharge un fichier itet la fermeture. ; L : ' iteur, —
: ou de te faire comrgneuniquer . st ¢ S - Veérifie toujours 'aplé.d'te“ 'a ¢
s - ) des informations sensibles Je me connecte ¥ e contenu et ne clique
/f 1 : sur un lien douteux !
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o Mots faibles
o Un mot de pase trop il A éviter : A privilégier : Voici llessentiel
ou utilisé partout est un wrairisque. | z 3 retenir !
S'il est découvert, un attaquant = ;3;?:6 B7@Soleil’2024 N> ‘
1) peut accéder a tous tes comptes { '

Au moins 12 caractéres |
(e-mail, réseaux sociau, banque...). ) * motdepasse Do ek s chif &
= votreprenom ;

« date de naissance Des'“’“d‘-"es spéciaux
D;‘ﬂerent pou;; ‘
Trop simples chague compte . ;
‘O N : e; aci!gz:"t Un mot de passe robuste ng;::tg;z r?estes simples et vigilants ‘
\ 2 . g ! B
-l de passe est unique ~ 3 devinables !
B> 2" Plus ton mot

, : et unique ! ? . ARETENIR:

N SEa us tes comptes D - o 7

e et complexe, pl 1 ‘ / . _O~ uq,bmémntemmencgpaf,
N L el & ' Ll s gstes simples et 01T

La sécurité informatique protége

tes données, tes appareils et ton travail.
Les virus et malware peuvent
endommager tes fichiers et ralentir
ton ordinateur.

Le phishing utilise de faux messages
pour te piéger.

Un mot de passe faible peut donner
acces a tous tes comptes.
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page 2- Mots de passe

4 {ﬁ‘j i P Avec quelques \
28 Ay — ' Clest la premiére . bons réflexes, -

barriere contre u ‘Loeus étes déja
les pirates ! j\\ Peaucoup pius
P > ~ N protégé !
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Long ‘
’/ Au moins 12 caracteres
(idéalement plus).

v Unique

Un mot de passe différent

a retenir et tout aussi | on peut utiliser une phrase
stre ! qui a du sens pour vous, |

our chaque compte. Sae A ’ {: z en y ajoutant des chiffres
. o .qu s 4 . b 1 S ‘ PN et unsymbole.
Difficile a deviner e /8 . g™
Un mélange de lettres, 7~ ) | e
chiffres et caracteres L Gl \ pate / Une phrase est plus long

Jus naturélle a retenir

!
_esttante aux attaques -

a * MonChatAimeLesVacances2024!

ble authentification (2FA)
Evitez ces mots de passe /” Méme si quelqu’un

rop Simples et ne ‘es réutllisez La double aUthentiﬁcation trouve mon mot de Passe'

# 4 b
\ ' jamais sur plusieurs sites! ) . AN ajoute une deuxiéme étape N il ne pourra pas se connecter
en plus de votre mot de passe, sans le deuxieme code !

123456

azerty

motdepasse

Votre nom ou votre date de naissance

password & NE PAS

P@sswOrd REU"'LISE;Z £

LE WEME MO Lo Un code depuis  Une demande
SUR PLUSIE Votre mot de passe  Un code recu par SMS  une application de validation
y d'authentification)

[ 4 °
Récapitulons !
.'>°< \(” Avec ces bonnes pratiques,

je surfe plus sereinement !

Jutilise un mot de passe long, unique et difficile a deviner. y
Je peux utiliser une phrase de passe. '

Je n'utilise pas de mots de passe simples.

Je ne réutilise jamais le méme mot de passe.

Jactive la double authentification (2FA) quand c'est possible. |
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Un e-mail douteux ? Vérifier lexpéditeur PR DEMAN
Plusieurs signes doivent vous alerter ! Avant de cliquer, prenez le temps de vérifier ! @

. F & 1 un exc;;editgu':a i (ece | Vérifiez bien ladresse /” Ca ressemble
d | De: service-client@securite-info.com A Suspect ou in el De : support@securite-info.com 3¢ de el'g)épglgiteeuf; :a : r;:issqg: :'ZSY;S
: g une adresse étran,
Objet : URGENT : Votre compte sera bloqué ! Un ton urgent § A : moi@monentreprise.fr (peu familiére, avef;’ des \ la bonne adresse !
o qui fait peur! o) Objet : Mise 2 jour de votre compte | fautes ou un autre nom ) o *‘ﬁ

Votre compte sera suspendu dans 24h. de domaine) est suspecte.
Cliquez immédiatement sur le lien ci-dessous Des fautes

pour le réactiver : d'orthographe ! ) Survolez le lien avec votre souris (sans cliquer) :

Activer mon compte k Un lien i dli quer } Cllquez ICl pour mettre a jour votre compte
a éviter ! +Jlsecurite-i
Cordiale ( ) 4 % https://securite-info.com.maavais-site.net/compte x

ment,
L'équipe Sécurité Des fautes

' % \ : tamai 4 Survolez, vérifiez, | ks
7 \ Les pirates du web : ; (et si un doute persiste: g Le len afiché n'est pa

; ¢ le méme que le texte:
ejgﬁn;est:‘rr;l::ur?w:ﬁ e cquez pes | cest un site frauduleut

faire agir trop vite !

| @ Pitces jointes

Méfiez-vous des fichiers inattendus ! Lgs bons réflexes a adopfer ! Les Points essentiels a retenir!

( il avec une piéce jointe non attendue - \ . Je me méfie des e-mails inattendus
ple}z:tecon:lat‘;nir un viruf ou an programme malveillant. Ne pas cliquer v urgents.

sur le lien. :
. ‘ Je vérifie ['expédi :

r. — J;:Se ;‘ mﬁ N o ond avant de cliqtt)f;.j e
2 N Y ‘ € pas reponare ST

(D)ijeia'CtFuarciu@r:e;Zi:,ZzE:? | cet‘h;:M '?:‘cxe 3::?:&.- au message. Je rloure pas de Giace b e

B\ e pas |'ouvrir - Je signale tout message suspect
0 Facture_septembre.exe 1O~ = ‘ Signaler le message | a mon service informatique.
(2,3 Mo) - a votre service

informatique. Je supprime les messages douteux.

@

Les types de fichiers s plus  risque: PZ - €
.exe (programmes) »
.scr (économiseurs d'écran)
Jbat (scripts)

/7 W = 3 =p \
Js (scripts JavaScript) 5 ) : : , En cas de doute,
.2ip (fichiers compressés) N _ 4 '\ mieux vaut prévenir

.docm, .xlsm (documents avec [ Q ! Y A que guérir !

macros) Unﬁf“d::',%t \ | N ’_ ‘ !1 9
‘ : % - 9
Par:‘;’ais c;nfenir >\ i\ e =i E_ﬂ A ?).l_ :
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Supprimer le message |

s'il vous semble




Y Mettre a jour,
sauvegarder, utiliser
D\ un Wi-Fi securise -
) des gestes simples
qui font une grande

Un appareil a jour,
des données bien
gardées, un Wi-Fi
en toute sécurité !

Avec ces bons réflexes,
je protége mes données
et je navigue plus

sereinement ! _

. VIENUMERIQUESEREINE F '

POURQUOI METTRE
_ A JOUR ?

v

MISES A JOUR
AUTOMATIQUES

Les mises a jour
corrigent des failles
de sécurite.

@) Elles améliorent
le fonctionnement.

@) Elles protégent contre
de nouvelles menaces.

Activez les mises a jour automatiques
sur vos appareils (ordinateur,
smartphone, tablette....).

0 Les correctifs s'installent sans intervention.

Q Vous étes protégé en continu, sans y penser !
Simple a activer, grande tranquillité !

i-Fi ET RESEAUX PUBLICS

| > 9
| 9
&

\ Wi-Fi public,
rectez prudnt : e partagez pas

d'informations sensibles !
¢

Privilégiez les réseaux Wi-Fi sécurisés
(mot de passe, WPA2/WPA3).
Evitez les réseaux publics (hotels,

aéroports, cafés...), pour vos actions
sensibles (banque, achats, données perso).

Si besoin, utilisez un VPN pour chiffrer
votre connexion.

Vérifiez toujours le nom du réseau
pour éviter les faux points d'accés.
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AUVEGARDER
ssss ONNEES

v

Faites des sauvegardes
réguliéres de vos
fichiers importants
(photos, documents...).

Sur un disque dur externe
(localement).

Ou dans le cloud
(espace en ligne sécurisé).

En cas de panne, de vol,
de ransomware ou d'erreur,
vos données restent
accessibles !

O Je mets mes appareils a jour.
0 Jactive les mises a jour automatiques.
Je sauvegarde réguliérement

mes données (sur un disque externe
ou dans le cloud).

& utiise des réseaux WirFi sécarisés.

0 J'évite les actions sensibles
sur un Wi-Fi public.
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personnelles ont de la Des gestes simples

mples NS~ Mes données
valeur. Apprenons a les || pour plus de sécurité Jof p'appartiennent !

protéger ensemble ! au quotidien! A J¢'les protége
z - 3 et je choisis
; ‘ 4 qui je les partage
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o Données personnelles

Ce sont toutes les informations Ne partagez que ce qui est Le RGPD (Réglement Général
qui permettent de vous identifier. vraiment nécessaire et vérifiez

L necessair sur la Protection des Données) est une loi
~ fOUJOUVS a qui vous vous européenne qui protége vos données
® ! , . adressez. personnelles et encadre leur utilisation.

Avant de partager,
Nom Adresse posez-vous la question :

{ ' s avez des droits
5 : \ | . « Est-ce vraiment a Vou
Prénom e-mail ; . nécessaire ? »

O - Vos données
; dh & S ~ l Sont Protegees
74 3. WB ‘ é * *

Données
Photo bancaires

* Ces informati t 1 "y — Le RGPD renforce votre vie privée
s informations vous concernen : ite fai i
elles sont précieuses ! gg?féac%?s;':; g:;t:tfjga!:: eo;; f " et votre confiance dans le numérique !

Les bons reflexes au quotidien

Des gestes simples pour mieux protéger vos données

au bureau comme a la maison. u Je connais mes données personnelles

et leur valeur.

Je partage avec prudence.
Je comprends que le RGPD me protége.

Verrouiller ~ Mettre ajour  Etrevigilant Garder un espace  Stocker Jadopte les bons réflexes au quotidien.
sa session  ses appareils  encliquant  de travail rangé  sécurisé Je reste viglant et responsable.

Protégez votre Les mises a jour ~ Méfiez-vous des liens  Ne laissez pas  Utilisez des solutions
acceés quand vous  corrigent des faills et piéces jointes de documents fiables (espace sécurisé,
vous absentez. de sécurité. suspects. sensibles visibles.  cloud de confiance...).

Des citoyens numériques
plus responsables, pour un monde plus sur !
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